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Overbelastning af regionsnettet
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« Hvad gjorde 1?
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naeste gang? FAILURE

Internt
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HVAD SKETE DER ?

« Teknisk fejl medfarte kritisk overbelastning i regionsnettet kl. ca.
03.00 den 11. februar 2014

» Medfarte afbrydelser og ekstremt lange svartider pa kritiske
services — gjorde dem ubrugelige.

« IT kunne ikke finde fejlen via vores adgange, matte efterse alle
fysiske lokaliteter i regionen

* |IT kendte ikke den regionale beredskabsplan og havde sveert
ved at eskalere direkte hos hospitalerne

« Hospitalerne havde sveert ved at aktivere eget beredskab (@ drift)

« IT kunne ikke give klart svar pa hvornar vi havde stabilitet igen




HVAD GJORDE | ?
PA

- Vi fandt frem til fejlen kl. ca. 06.00 og formodede en hurtig reetablering. DAGEN

« IT aktiverede eget vagtberedskab, kaldte alle folk ind og sendte folk ud pa
hospitalerne til afhjeelp og basal kommunikation.

« |T aktiverede de ngdberedskaber vi havde, eks. Printede vi medicinlister og
sendte dem ud via taxi til alle matrikler hvor de blev fordelt internt.

» |T aktiverede mobilnumre til alle kritiske systemer direkte fra datacenter, sa
akutte spgrgsmal kunne fa svar.

» Fik regionalt beredskab op at kare fra ca. 07.30, som kunne sikre bred
koordinering, kommunikation samt presse styring.

» Alt gik efter planen hos IT, men det gjorde det ikke pa hospitalerne, hvor
hjemsendelser og aflysninger fyldte.

* Der var nogenlunde normal drift igen ved middagstid.




HVAD GJORDE | ?
INDENFOR

 En del draftelser om hvordan det dog kunne ske, at IT ikke havde styr pa det! 1 AR
» Regional gennemgang af haendelsesforlgbet, ud fra organisatorisk lzering.

« Etablering af en ny regional beredskabsplan med sammenhaengende lokale
beredskabsplaner.

« Implementeret komplet overvagning pa netvaerksudstyr (ca. 37.000 sensorer)

« Etableret en ny 24/7 overvagningsordning via ekstern leverandar, til hurtig

fejlfinding.

don't give up.
« Etablere rapportering af tilgaengelighed og tilstand af regionens netvaerk

» Best practice netveerk med tilgaengelig pa 99.90% i +5 ar
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HVAD GJORDE | ?

» Politisk og topledelses draftelser om vigtigheden af IT og dets tilgaengelighed

EFTER

» Prioritering af begreber som ’lifecycle management” og "sikker og stabil drift”

* Implementering af best practice IT driftsprincipper, samt en organisering til at
handtere haendelser samt forebyggelse.

En storre strategisk
indsats med at sikre IT

som en kritisk forsyning

til hospitalerne

D
ET STARKER
\SE | 0G MERE TRYI

(

AN
I @E @ llll o}

Sikre og effektive patentforlab med mennesket i centrum

i _~\\, o 8 ] E é
(%]
Rl : AVEIN R 2|5
y——— =
= O O
g 2 2 ¥4 = 2 b 2 = 3 S > >
/ ] a o) =z ) 3 Z P
] [ ;) o =z pv4
‘ o0 b o Y =
\\ ’_ i :
\ w pv4
‘ (%}
Effektiviserin, ger\ -
Sourungggtgg’és 2018
*,.& 2017
Leverandorsty Ting S~ - 2016,
Konsolidering S~ o -~
Leasmg

1 AR

Digitalisering :)

-

-
———

,
Opdrift e -
. NyIT,”
o_ Data/kapacitetsvaekst
~ Systemvedligehold
+ Licensvaekst
* Prisreguleringer




HVAD VIL | GORE ANDERLEDES NASTE GANG ?
Fokus er pa
« Det handler om alt det vi gar, for at UNDGA "naeste gang” fore bygge'se

» De tekniske foranstaltninger eks. overvagning, forhindrer vi mange
nedbrud i at ske

* Lgbende revidering af ITs beredskabsplan ved hver kritisk
haendelse

it'll all be worth it
* Vilaver alle fejl, tilgiv dem, men lzer altid af dem in the end.

» Arbejde efter "business continuity” modeller
« Forebyggelse er langt billigere end brandslukning o= —
» |IT skal veere en integreret del af den daglige hospitalsdrift , ‘\ﬁ

Arbejd kontinuerligt, for at minimere risikoen for at en lignende situation opstar igen.

Hav et veltranet regionalt beredskab i baghanden til nar det sker igen, det vil det.




AKTUEL STATUS

« IT eridag en kritisk forsyning, der indgar i
patientbehandlingen pa lige fod med andre kritiske
forsyninger.

« |T samarbejder kontinuerligt med hospitalerne om
optimering af IT Igsningerne og tilgeengeligheden af
dem

» Der er fuld gennemsigtighed med alle kritiske IT
services

« Gennem fuld gennemsigtighed og kvalitet i
servicen, er tilliden genoprettet

* Det har ikke vaere et omfattende nedbrud siden,
men der har veeret mange forebygget og leert af
utallige alvorlige haendelser.

FSTA — ARSKONFERENCE

Uptime Instrtutes tier kan
forbedre kritisk forsyning

Region Nordjylland har haft succes med at 0pbygge et

ved at bruge de amerikanske standarder

AF JOURNALIST I8 CHRISTENSEN

Der er meget pé spil og der er kampe
vaekst, fastslog Klaus Larsen, der er it-
direktor i Region Nordjylland i sitindlzg
om, hvordan den amerikanske radgi-
vende institutions certificeringer af da-
tacentre kan hjzlpe med at forbedre de
Kritske forsyninger pé hospitalerne.
Region Nordjylland hoster og difter
bade de lokale, men ogsd nationale 0g
fallesregionale losninger. Der er erfor
ud over de 17.000 lokale brugere af it
ogsa 250,000 brugere pa landsplan, der
beskieftiger 165 medarbejdere med 500
it-systemer og fir 2000 servere i at kere.
Der stiles store krav til regionens it-

Sundh

i datacentret
ystem. Tigngelgheden | deacerret
999 pet. for
eroppe pi 9 B R de k-
ske tsystemer, Kapaciteten vokser ed
hele 25 pct. om &ret. &
_ Tigangeligheden er meget Vigtig
for 0s, 100 pet. er urealistisk, mgr;y’ﬂ?,é
. tilgzngelighed pd syste
.Taaug:p«emssamenbsdm minimum,
og afhanger af mange andre faktorer,
sagde Klaus Larsen. :
Kernen i hele strukturen er Regions=
idet med direktionen og den skal sam-
men med it-organisationen sikre, at alle
virksomheder i regionens sundhedsvae-
sen kan levere deres ydelser til patien-
teme ved at understatte dem med en

egionaltit-center med landsdzekkende funktione,

Kiaus Larsen

— Det handler ikke om it, men om
borgere og patienter og sundhedsdata,
d gehus e kan

Steffen Jacobsen

hed er de tre store behov og kerneer-
ner, fastslog han.

Fra tekniske til menneskelige fejl

— Vi har vaennet o til Klassiske standar-

FSTA — ARSKONFERENCE

ende biligere for alle. Selve Tier certi
ficeringen er ikke dyrere end de andre
cetificeringer, fastslog han

= Vier meget bevidste om at det vi la-
ver er med ti at redde v, og virker det
ikke, har det den modsatte effekt, under-
stregede Klaus Larsen

Itideelt til drift uden stop
£ Cutltdenstop NS

Steffen Jacobsen fra Aalborg Universi-
tetshospital konstaterede, at der er et
godt match mellem t-verdenen og kiti-
ske forsyninger pa hospitalere. Der har

der og certficeringer ITIL, Prince2 og
I

50

komplekst. For havde vi mange tekniske
nedbrud, nu har vi meget 2 nedbrud,
men nu skyldes 90 pct. menneskelige
fejl. Teknik skal ikke vaere drsag ti uti-
‘gangelighed, fastslog han.

Klaus Larsen ridsede historikken op
om opbygningen fra sma maskinstuer til
en stor, central t-struktur ud fra en klas-
sisk tilgang og forudsa en fremtid, hvor
dataleegges op i skyen. Centret der blev

i 2012beslutted

teret pa Syd siden byggeriet. Uptimes
standarder passer godt p sygehusdrif-
ten. Organisationens behov for stabil og
sikker diift afgar i bund og grund, hvor-
danit-systemerne skal bygges.

Vi har som teknisk afdeling folk der
forventer, at det altid duer. Vi har mot-
toet “ingen ved hvad vi laver, indtil vi

Erfaringerne ved at arbejde med Tier
bruger vi hver dag. Opbygningen af
it-systemerne er afgarende for, om ra-
dighedskravet kan opfyldes. Systemet
er ikke starkere end det svageste led
Store investeringer kan vaere forgaves,
hvis forsyningen ikke virker.

Alle forsyninger il en funktion skal
have samme ridighedsgrad. Kundens
behov skal afgare; hvordan et system
skal opbygges. Jeg kender ikke de dan-
ske standarder for hospitalsforsyninger.
De eksisterer ikke, men jeg mener vi har
brug for et felles s standarder.

Man kan kke drifte sig til en hj stan-
dard. Det er ikke almindelig anerkendt
at bruge UpTimes standarder i vor ver-
den, men vi bruger dem lebende i vort
daglige arbejde, sagde Steffen Jacobsen
og opfordrede i st oplaeg tl samarbejde
med FSTA om nye standarder.

Milet skal vaere i fazlesskab at udar-
bejde et flles szt standarder for kritiske
hospitalsforsyninger med udgangspunkt
i Uptime Insttute's Tier system ved at
etablere en arbejdsgruppe i FSTA til at
udarbede standarderne.

Uptime Institutes standarder har vae-
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staerkt. Man kan ikke drifte sig til en hej
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ikke behandles uden sundhedsdata, s
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ore dem tilgnge|

fortrolighed og korrekt-
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regionen at bygge et "rigtigt “datacenter.
Uptime Institute kunne opfylde de

Jet er maden man by
ger systemene pa, der afger hvor hoj en
radighedsgrad man fir

®

en forbedring af den cen-
trale iftforsyning pa Aalborg UH Syd og
elforsyningen til Nyt Aalborg Universi-
tetshospital, NAU.

B Datacenter — oppetid > 99,995%
B Infrastruktur oppetid > 99,90 %
B Klinisk it-arbejdsplads tilgeengelighed > 99,60 %
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