
Fra IT til 
Digitalisering 

•  Hvad skete der? 

•  Hvad gjorde I? 

•  Hvad vil I gøre anderledes 
næste gang? 

IT, kritisk forsyning for et Hospital 

Overbelastning af regionsnettet 



Fra IT til 
Digitalisering 

HVAD SKETE DER ? 

•  Teknisk fejl medførte kritisk overbelastning i regionsnettet kl. ca. 
03.00 den 11. februar 2014 

 
•  Medførte afbrydelser og ekstremt lange svartider på kritiske 

services – gjorde dem ubrugelige. 
 

•  IT kunne ikke finde fejlen via vores adgange, måtte efterse alle 
fysiske lokaliteter i regionen 

•  IT kendte ikke den regionale beredskabsplan og havde svært 
ved at eskalere direkte hos hospitalerne 

•  Hospitalerne havde svært ved at aktivere eget beredskab (ø drift) 
 

•  IT kunne ikke give klart svar på hvornår vi havde stabilitet igen 



Fra IT til 
Digitalisering 

HVAD GJORDE I ? 
 
•  Vi fandt frem til fejlen kl. ca. 06.00 og formodede en hurtig reetablering. 

 
•  IT aktiverede eget vagtberedskab, kaldte alle folk ind og sendte folk ud på 

hospitalerne til afhjælp og basal kommunikation. 

•  IT aktiverede de nødberedskaber vi havde, eks. Printede vi medicinlister og 
sendte dem ud via taxi til alle matrikler hvor de blev fordelt internt. 

•  IT aktiverede mobilnumre til alle kritiske systemer direkte fra datacenter, så 
akutte spørgsmål kunne få svar. 

•  Fik regionalt beredskab op at køre fra ca. 07.30, som kunne sikre bred 
koordinering, kommunikation samt presse styring. 

•  Alt gik efter planen hos IT, men det gjorde det ikke på hospitalerne, hvor 
hjemsendelser og aflysninger fyldte. 
 

•  Der var nogenlunde normal drift igen ved middagstid. 

PÅ 
DAGEN 



Fra IT til 
Digitalisering 

HVAD GJORDE I ? 
 
•  En del drøftelser om hvordan det dog kunne ske, at IT ikke havde styr på det! 

•  Regional gennemgang af hændelsesforløbet, ud fra organisatorisk læring. 
 

•  Etablering af en ny regional beredskabsplan med sammenhængende lokale 
beredskabsplaner. 

•  Implementeret komplet overvågning på netværksudstyr (ca. 37.000 sensorer) 
 

•  Etableret en ny 24/7 overvågningsordning via ekstern leverandør, til hurtig 
fejlfinding. 
 

•  Etablere rapportering af tilgængelighed og tilstand af regionens netværk 
 

•  Best practice netværk med tilgængelig på 99.90% i +5 år 

INDENFOR 
1 ÅR 



Fra IT til 
Digitalisering 

HVAD GJORDE I ? 
 
•  Politisk og topledelses drøftelser om vigtigheden af IT og dets tilgængelighed 

•  Prioritering af begreber som ”lifecycle management” og ”sikker og stabil drift”  

•  Implementering af best practice IT driftsprincipper, samt en organisering til at 
håndtere hændelser samt forebyggelse. 

EFTER 
1 ÅR 

En større strategisk 
indsats med at sikre IT 

som en kritisk forsyning 
til hospitalerne 



•  Det handler om alt det vi gør, for at UNDGÅ ”næste gang” 

•  De tekniske foranstaltninger eks. overvågning, forhindrer vi mange 
nedbrud i at ske 

•  Løbende revidering af ITs beredskabsplan ved hver kritisk 
hændelse 
 

•  Vi laver alle fejl, tilgiv dem, men lær altid af dem 

•  Arbejde efter ”business continuity” modeller 
 

•  Forebyggelse er langt billigere end brandslukning 

•  IT skal være en integreret del af den daglige hospitalsdrift 

HVAD VIL I GØRE ANDERLEDES NÆSTE GANG ? 
Fokus er på 

forebyggelse 

Arbejd kontinuerligt, for at minimere risikoen for at en lignende situation opstår igen. 
 

Hav et veltrænet regionalt beredskab i baghånden til når det sker igen, det vil det. 



 
•  IT er i dag en kritisk forsyning, der indgår i 

patientbehandlingen på lige fod med andre kritiske 
forsyninger.  

•  IT samarbejder kontinuerligt med hospitalerne om  
optimering af IT løsningerne og tilgængeligheden af 
dem 

•  Der er fuld gennemsigtighed med alle kritiske IT 
services 

•  Gennem fuld gennemsigtighed og kvalitet i 
servicen, er tilliden genoprettet  

 
•  Det har ikke være et omfattende nedbrud siden, 

men der har været mange forebygget og lært af 
utallige alvorlige hændelser. 

AKTUEL STATUS 



Spørgsmål ? 


